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Description du test effectué

Type de test Simulation de phishing par email (ingénierie sociale)

Objectif Evaluer la vigilance des collaborateurs face aux emails frauduleux

Méthode Envoi d'un email imitant une communication légitime avec lien vers une fausse page de connexion
Données collectées Adresse email, (date/heure du clic), identifiants saisis volontairement

Hébergement Serveurs de Bourgeois Ing. Consulting — Suisse

Cadre légal Test réalisé avec autorisation expresse du mandant, conforme RGPD

Visuels de la campagne

Wichtige Mitteilung zu lhrer E-Vignette
Ihre E-Vignette wurde voriibergehend deaktiviert.

Grund: Ein Abrechnungsproblem. Damit |hre Vignette weiterhin gultig bleibt, bitten wir
Sie, Ihre Zahlungsinformationen so schnell wie méglich zu aktualisieren

Klicken Sie auf den folgenden Button, um Ihre Daten sicher zu tberprifen und zu
aktualisieren:

Zahlungsdaten aktualisieren

Diese Nachricht wurde automatisch generiert. Bitte antworten Sie nicht auf diese E-Mail
Bundesamt fur Zoll und Grenzsicherheit BAZG

Email de phishing envoyé

E-mail

Password

Roundcube Webmail

Page de collecte simulée
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Liste des adresses soumises au test

Nombre total d'adresses email soumises au test de phishing : 4

Adresse email

info@arffuve.ch
info@aritve.ch
info@bourgeois-ingenieur.ch

toto@titi.net
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Liste des personnes ayant exposé leurs données

3 adresse(s) piegées, soit 75.0% de la liste complete (4 adresses testées).

4 3 3 75.0%

Emails testés Piratés Présents dans la liste Taux de réponse

info@arffuve.ch 04/03/2026 00:00
info@bourgeois-ingenieur.ch 10/03/2026 00:00 Oui
info@aritve.ch 10/03/2026 00:00 Oui

Les mots de passe sont masques dans cet export. Relancez sans --mask-passwords pour les afficher en clair.
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Liste des personnes ayant signalé le phishing

1 personne(s) ont signalé le phishing, soit 25.0% de la liste compléte (4 adresses testées).

Adresse email Dans la liste

toto@titi.net Oui
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